RADIO E TELEVISAO DE PORTUGAL

DIREGAO DE ENGENHARIA E SISTEMAS TECNOLOGICOS (Lisboa)

Responsavel de Ciberseguranca

A RTP procura um(a) Responsavel de Ciberseguranga para integrar a equipa de Engenharia e
Sistemas Tecnologicos.

Procuramos um(a) profissional com sélida experiéncia em ciberseguranca e gestao de redes, capaz
de executar tarefas criticas que exigem elevado grau de especializacao e rigor técnico

PRINCIPAIS RESPONSABILIDADES

Implementar e gerir solucdes de ciberseguranca para proteger a infraestrutura
tecnolégica e os sistemas criticos.

Monitorizar continuamente os sistemas e responder a incidentes de seguranga,
garantindo a rapida mitigacao de riscos.

Assegurar a seguranca das redes informaticas, incluindo analise e desenho da
arquitetura, normas e politicas.

Colaborar com equipas internas para garantir conformidade com politicas e regulamentos
de seguranca.

Criar, atualizar e manter documentacao sobre normas, procedimentos e protocolos de
ciberseguranca.

Comunicar incidentes de acordo com os protocolos definidos e manter registos
detalhados das ocorréncias.

Desenvolver e atualizar planos de Disaster Recovery e Business Continuity, assegurando
a resiliéncia operacional.

Propor e implementar medidas de melhoria continua para reforcar a postura de
seguranca.

Coordenar equipas internas e fornecedores externos na definicao e execucao dos planos
de ciberseguranca.

Desenvolver scripts e ferramentas para automatizar tarefas e aumentar a eficiéncia das
operacoes de seguranca.

Apoiar o suporte aplicacional no ambiente corporativo, garantindo praticas seguras.
Manter registos e documentagéao relacionados com incidentes e respostas, para auditoria
e melhoria de processos

PERFIL PRETENDIDO
0/a candidato/a devera reunir as seguintes caracteristicas:

Formagao Académica
o Licenciatura em Ciéncias da Computacdo, Engenharia Informatica ou area
equivalente.
o Especializacao em Ciberseguranca e Compliance.
Conhecimentos Técnicos e Experiéncia
o Integracao e gestao de solugdes de seguranca como PAM (Privileged Access
Management), SIEM (Security Information and Event Management), firewalls,
IDS/IPS e plataformas SOC.
o Monitorizacao de redes e sistemas para detecao de ameacas e resposta a
incidentes.
o Realizacao de testes de penetracao, analise de vulnerabilidades e auditorias de
seguranca.



o Implementacao das normas ISO 27001 e NIS2.
o Colaboracao com equipas internas e externas, incluindo CNCS, para definicao e
execucgao de projetos estratégicos de ciberseguranca.
e Certificacoes Valorizadas
o CCNP Security, ISC2 CCSP, CISSP, OSCP, CISM, ISO/IEC 27001, NIS2, QNRC, entre
outras.
e Competéncias Pessoais
Capacidade de trabalhar de forma independente e em equipa.
Excelentes habilidades de comunicacao e resolucao de problemas.
Iniciativa, dinamismo e sentido de responsabilidade.
Atitudes e Comportamento orientados por elevados padrdes de ética, rigor e
lealdade, de acordo com o Cédigo de Etica e de Conduta da RTP.
(https://media.rtp.pt/empresa/informacao/codigo-de-etica-e-conduta/)

o O O O

DESCRICAO DA OFERTA
— Integracao numa equipa de profissionais que desenvolvem um trabalho reconhecido e de
exceléncia a nivel nacional e internacional;
— Oportunidades de desenvolvimento pessoal e profissional;
— Pacote salarial competitivo e beneficios atrativos;
— Local de trabalho - Lisboa.

Respostas no formulario da pagina de candidaturas RTP em:
https://media.rtp.pt/empresa/candidaturas/candidaturasabertas/

Os cv recebidos serao exclusivamente para a vaga em aberto e ap6s a conclusao deste processo
serao eliminados da base de dados da RTP.
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